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นโยบายและแนวปฏิบัติในการรักษาความปลอดภัยดานสารสนเทศ 

วิทยาลัยเทคนคิทาหลวงซิเมนตไทยอนสุรณ 

วัตถุประสงค 

ตามพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 

๒๕๔๙ ในมาตรา ๕ “หนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง

ปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินการใด  ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือ

โดยหนวยงานของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได” และตามประกาศคณะกรรมการธุรกรรมทาง

อิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ

หนวยงานของรัฐ พ.ศ. ๒๕๕๓ กําหนดใหหนวยงานของรัฐตองตองจัดใหมีนโยบายในการรักษาความม่ันคง

ปลอดภัยดานสารสนเทศของหนวยงานเปนลายลักษณอักษร นั้นเพ่ือใหระบบเทคโนโลยีสารสนเทศของ

วิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณเหมาะสมมีประสิทธิภาพมีความม่ันคงปลอดภัย และสามารถ

ดําเนินงานไดอยางตอเนื่อง รวมท้ังปองกันปญหาท่ีอาจจะเกิดข้ึนจากการใชงานระบบเทคโนโลยีสารสนเทศใน

ลักษณะท่ีไมถูกตอง และการถูกคุกคามจากภัยตาง  ๆ วิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณจึง

เห็นสมควรกําหนดนโยบายการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศโดยกําหนดใหมีมาตรการ 

แนวปฏิบัติ ข้ันตอนปฏิบัติ โดยมีวัตถุประสงคดังตอไปนี้ 

1. จัดทํานโยบายการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ  เพ่ือใหเกิดความเชื่อม่ัน

และมีความม่ันคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศ หรือเครือขายคอมพิวเตอรของ

วิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ  

2. กําหนดขอบเขตของการบริหารจัดการความปลอดภัยระบบเทคโนโลยีสารสนเทศ และมีการ

ปรับปรุงอยางตอเนื่อง 

3.  ทําการเผยแพรนโยบายและแนวปฏิบัติในการรักษาความปลอดภัยดานสารสนเทศใหคร ูเจาหนาท่ี

ทุกระดับ ในวิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ รับทราบและถือปฏิบัติอยางเครงครัด 

4. เพ่ือกําหนดมาตรการ แนวทางปฏิบัติและวิธีปฏิบัติใหผูบริหาร คร ู เจาหนาท่ีผูดูแลระบบ ตระหนัก

ถึงความสําคัญของการรักษาความปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศวิทยาลัยเทคนิคทาหลวงซิ

เมนตไทยอนุสรณอยางเครงครัด 

5. นโยบายนี้ตองมีการดําเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา 1 ครั้งตอป 

 

 

 



องคประกอบของนโยบาย 

สวนท่ี 1 การควบคุมการเขาออกหองแมขายคอมพิวเตอร 

สวนท่ี 2 การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

สวนท่ี 3 การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน 

สวนท่ี 4 การจัดทําระบบสํารองขอมูล 

 

 

สวนท่ี 1 

การควบคุมการเขาออกหองแมขายระบบคอมพิวเตอร 

กําหนดสิทธิ์ ใหกับเจาหนาท่ีใหมีสิทธิ์ในการเขาพ้ืนท่ีเพ่ือปฏิบัติหนาท่ีตามท่ีไดรับมอบหมาย ซ่ึง

ประกอบดวย  

1.  จัดทําทะเบียนผูมีสิทธิ์ เขาออกพ้ืนท่ีเพ่ือปฏิบัติหนาท่ีตามสิทธิ และหนาท่ีท่ีไดรับมอบหมาย  

2.  กําหนดผูมีหนาท่ีรับผิดชอบการบันทึกการเขา-ออก โดยจัดทําเปนเอกสาร  บันทึกการเขาออก

พ้ืนท่ี 

3.  จัดใหมีเจาหนาท่ีทําหนาท่ีตรวจสอบประวัติ การเขาออก พ้ืนท่ี  และ มีการปรับปรุงรายการผูมี     

สิทธิ์เขาออกพ้ืนท่ี ปละ 1 ครั้ง เปนอยางนอย 

4.  บุคคลภายนอกเขามาติดตอจะตองลงชื่ออนุญาตการเขาออกในแบบฟอรมการเขา-ออกใหถูกตอง  

และจะตองอยู กับบุคคลท่ีมาติดตอตลอดเวลา 

5.  บุคคลอ่ืนท่ีไมมี หนาท่ีเก่ียวของ ขอเขาพ้ืนท่ี  หนวยงานเจาของ พ้ืนท่ีตองตรวจสอบเหตุ ผลและ

ความจําเปนกอนท่ีจะอนุญาต 

 

สวนท่ี  2 

การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

1. ผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใช  

ระบบและหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอนเขาใชระบบเทคโนโลยีสารสนเทศ รวมท้ัง

มีการทบทวน สิทธิ์ การเขาถึงอยางสมํ่าเสมอท้ังนี้  ผูใชระบบจะตองไดรับอนุญาตจากผู ดูแลระบบตามความ

จําเปนในการใชงาน  

2. ผูดูแลระบบหรือผูท่ีไดรับมอบหมายเทานั้นท่ีสามารถแกไขเปลี่ยนแปลงสิทธิ์การเขาถึงขอมูล และ

ระบบขอมูลได 



สวนท่ี 3 

การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน 

ผูใชงานระบบเทคโนโลยีสารสนเทศควรปฏิบัติตามขอกําหนดในการใชงานรหัสผาน ดังนี้ 

การใชงานรหัสผาน (Password Use)  

1. ผูใชงานควรตั้งรหัสผานท่ียากตอการเดาโดยผูอ่ืน 

2. ผูใชงานไมเปดเผยรหัสผานของตนเอง 

3. ผูใชงานควรเปลี่ยนรหัสผานโดยทันทีเม่ือทราบวารหัสผานของตนอาจถูกเปดเผยหรือลวงรูโดยผูอ่ืน 

4. ผูใชงานควรตั้งรหัสผานท่ีมีเทคนิคท่ีงายตอการจดจํา 

5. ผูใชงานควรหลีกเลี่ยงการตั้งรหัสผานท่ีประกอบดวยอักขระท่ีเรียงกัน  เชน 123 , abcd หรือกลุม 

ของตัวอักขระท่ีเหมือนกัน เชน 111 , aaa เปนตน 

6. ผูดูแลระบบควรเปลี่ยนรหัสผานดวยความถ่ีท่ีมากกวาผู ใช งานท่ัวไป  เชน  ทุก  ๆ  3 เดือน 

สําหรับผูดูแล และ 6 เดือน สําหรับผูใชงานระบบ 

7. ผูใชงานควรเปลี่ยนรหัสผานชั่วคราวท่ีไดรับโดยทันทีครั้งแรกท่ีทําการลอคอินเขาสูระบบงาน 

8. ผูใชงานไมควรใชรหัสผานของตนรวมกับผูอ่ืน 

9. ผูใชงานควรหลีกเลี่ยงการใชรหัสผานเดียวกันสําหรับระบบงานตาง ๆ ท่ีใชงาน 

 

 

สวนท่ี 4 

การจัดทําระบบสํารองขอมูล 

1.  ผูดูแลระบบคอมพิวเตอร  ตองจัดใหมีการสํารองและทดสอบขอมูลท่ีสํารองเก็บไวอยางสมํ่าเสมอ  

แนวปฏิบัติงานการสํารองขอมูลและระบบคอมพิวเตอร 

2. จัดทําบันทึกการสํารองขอมูล ผูดูแลระบบคอมพิวเตอร ตองทําบันทึก รายละเอียดการสํารอง

ขอมูล  ไดแก  เวลาเริ่มตนและสิ้นสุด ชื่อผู สํารอง  ชนิดของขอมูลท่ีบันทึก เปนตน 

3. การรายงานขอผิดพลาด ผูดูแลระบบคอมพิวเตอรตองทํารายงานขอผิดพลาดจากการสํารองขอมูล

ท่ีเกิดข้ึน รวมท้ังวิธีการท่ีใชแกไขดวย 

4. ผูดูแลระบบคอมพิวเตอร มอบ หมายหนาท่ีการสํารองขอมูล แกเจาห นาท่ีคนอ่ืนไวสํารองในกรณีที่

ผูดูแลระบบคอมพิวเตอรและ/หรือผูดูแลระบบเครือขายไมสามารถปฏิบัติงานได  

 

 



1.  ผูดูแลระบบคอมพิวเตอรและผูดูแลระบบเครือขายตองทําการสํารองขอมูลแตละรายการ ตาม

ความถ่ีดังนี้ 

การปฏิบัติเก่ียวกับการสํารองขอมูล 

ลําดับ รายการ ขอมูลท่ีตองสํารอง ความถ่ีในการสํารองขอมูล 

1 Web Servers คา configure กอนและหลังการ

เปลี่ยนแปลง 

 

ขอมูลเผยแพรบนเว็บไซต 

และฐานขอมูล 1 ครั้งตอ

สัปดาห 

2 ระบบ RMS คา configure กอนและหลังการ

เปลี่ยนแปลง 

ขอมูลและฐานขอมูล 

1 ครั้งตอสัปดาห 

3 Server ระบบ RNET ทุกตัว คา configure กอนและหลังการ

เปลี่ยนแปลง 

ขอมูลและฐานขอมูล 

1 ครั้งตอสัปดาห 

4 Server อ่ืน ๆ 

 

คา configure กอนและหลังการ

เปลี่ยนแปลง 

กอนและหลังการเปลี่ยน 

แปลง1 ครั้งตอเดือน 

 

1. ในกรณีท่ีพบปญหาท่ี อาจสรางความเสียหายตอระบบคอมพิวเตอร และ/หรือระบบเครือ ขายจน 

เปนเหตุทําให ตองดํา เนินการกู คืนระบบ ใหผูดูแลระบบคอมพิวเตอร และ/หรือผูดูแลระบบเครือขาย

ดําเนินการแกไข รายงานผลการแกไขพรอม ท้ังบันทึกและให  รายงานสรุปผล การปฏิบัติงาน  

การกูคืนระบบ 

2.  ใหใชขอมูลทันสมัยท่ีสุด (Latest  Update) ท่ีไดสํารองไว หรือตามความเหมาะสมเพ่ือกูคืนระบบ 

3. หากความเสียหายท่ีเกิดข้ึนกับระบบคอมพิวเตอร  หรือระบบเครือขายกระทบตอการให บริการ 

หรือการใชงานของผูใชระบบ ใหแจงผูใช งานทราบทันที  พรอมท้ังรายงาน ความคืบหนาการกู คืนระบบเปน

ระยะ จนกวาจะดําเนินการเสร็จสิ้นอยางสมบูรณ 


