
 

 
 

 

 

 

 

 

 

 

แผนปองกนัและดูแลระบบฐานขอมูลสารสนเทศ 

ของวิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ 

 

 

 

 

 
วิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ 

สํานักงานคณะกรรมการการอาชีวศึกษา 



แผนปองกันและดูแลระบบฐานขอมูลสารสนเทศ 

ของวิทยาลัยเทคนคิทาหลวงซิเมนตไทยอนสุรณ 

 

1. หลักการและเหตุผล 

ระบบขอมูลสารสนเทศ   ถือเปนทรัพยสินทางการบริหารท่ีมีความสําคัญตอทางราชการ 

จําเปนตองไดรับการดูแลรักษาเพ่ือใหเกิดความม่ันคงปลอดภัย สามารถนําไปใชประโยชนตอการบริหาร

ราชการไดอยางมีประสิทธิภาพ  แมวา ดวยการปฏิบัติการจะมีขอกําหนดท่ีจัดทําไวเพ่ือเปนคูมือปฏิบัติงานของ

ผูดูแลระบบและเจาหนาท่ีท่ีเก่ียวของ แตก็ยังมีขอจํากัดดานความรูและทักษะของผูดูแลระบบและเจาหนาท่ี 

อุปกรณ เครือขายการสื่อสาร และระบบไฟฟาท่ีอาจเกิดความขัดของ  จนเปนเหตุใหการทํางานหยุดชะงักและ

เกิดความเสียหาย วิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณตระหนักถึงความสําคัญของระบบฐานขอมูล

สารสนเทศ ซ่ึงอาจมีท้ังปจจัยภายนอกและปจจัยภายในมากระทบทําใหระบบฐานขอมูลสารสนเทศ รวมท้ัง

อุปกรณเสียหายได โดยเฉพาะอยางยิ่งฐานขอมูลสารสนเทศท่ีใชในการบริหารจัดการ  ดังนั้น วิทยาลัยเทคนิคทา

หลวงซิเมนตไทยอนุสรณ จึงจัดทําแผนปองกันและดูแลระบบฐานขอมูลสารสนเทศของวิทยาลัยเทคนิคทาหลวงซิเมนต

ไทยอนุสรณ   เพ่ือเปนกรอบแนวทางในการ ดูแลรักษาระบบ และแกไขปญหาท่ีอาจสงผลกระทบตอฐานขอมูล

สารสนเทศของวิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ 

 

2. วัตถุประสงค 

2.1 เพ่ือสรางความเขาใจรวมกันระหวางผูบริหารและผูปฏิบัต ิ ในการดูแลรักษาระบบความปลอดภัย

ของฐานขอมูลสารสนเทศของวิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ  

2.2 เพ่ือเปนแนวทางในการดูแลรักษาฐานขอมูลสารสนเทศของวิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ

ใหมีเสถียรภาพและมีความพรอมสําหรับการใชงาน  

2.3 เพ่ือใหการปฏิบัติงานเปนไปอยางมีระบบและตอเนื่อง  และสามารถแกไขสถานการณได อยาง

ทันทวงที กรณีเกิดปญหาเก่ียวกับระบบสารสนเทศวิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ  

 

3. วิเคราะหปจจัยความเส่ียง 

ปจจัยท่ีอาจเกิดและทําใหเสียหายกับระบบฐานขอมูลสารสนเทศ ของวิทยาลัยเทคนิคทาหลวงซิเมนตไทย

อนุสรณ  ไดแก 

 

3.1 ปจจัยภายนอก  

      (1) ภัยตาง ๆ ท่ีกระทําตออาคารสถานท่ีตั้งของเครื่องแมขาย (Server) ของระบบฐานขอมูล ไดแก 

อุทกภัย อัคคีภัยเปนตน  

      (2) การโจรกรรมอุปกรณคอมพิวเตอรแมขายท่ีเปนสวนของการจัดเก็บ และรวบรวมขอมูล  

      (3) การชํารุดเสียหายของตัวเครื่องแมขาย (Server)  



      (4) ระบบการสื่อสารของเครือขายคอมพิวเตอรหลักเสียหาย/ขัดของ  

      (5) ระบบกระแสไฟฟาขัดของ  

 

3.2 ปจจัยภายใน ไดแก  

      (1) ระบบฐานขอมูลหลักเสียหายหรือขอมูลถูกทําลาย  

      (2) การถูกไวรัสทําลายฐานขอมูล โปรแกรมการใชงาน หรือระบบปฏิบัติการตาง  ๆ 

      (3) การถูกเจาะหรือลักลอบ (Hack) เขาสูระบบฐานขอมูลจากบุคคลภายนอก (Hacker) โดยไมไดรับ

อนุญาต 

 

4. แผนปองกันและดูแลระบบฐานขอมูลสารสนเทศ 

         จากการวิเคราะหปจจัยความเสี่ยงในรูปแบบตาง ๆ ท่ีอาจเกิดข้ึน เพ่ือใหการบริหารท่ีมีการปองกันและ

แกไข ตลอดจนการจัดการกับระบบขอมูลสารสนเทศและเครือขายคอมพิวเตอรเปนไปอยางมีประสิทธิภาพ  ใน

กรณีท่ีเกิดเหตุการณท่ีไมปลอดภัยหรือภัยพิบัติข้ึน จึงเห็นควรดําเนินการดังนี้       

4.1  กําหนดมาตรการหรือแนวทางดําเนินการ ดังนี้   

1. การตรวจสอบและสรุปสาเหตุเบื้องตน การสังเกตอาการหรือเหตุอันผิดปกติ มี 2  

องคประกอบ คือ 

1) ทางกายภาพ สภาพอันผิดปกต ิเชน กลิ่น อุณหภูมิ ไฟฟาดับ เสียง อาการสั่น 

2) การทํางานของระบบ  เชน  ไมสามารถเขาระบบงานได ระบบไมทํางานผิดพลาด  

มีขอความแจงเหตุอันผิดปกติ   

     2. การแจงเหตุ  

1) แจงเหตุกรณีเรงดวน ประสานแจงผูท่ีเก่ียวของโดยตรง  เชน  หัวหนางาน 

ผูชวยหัวหนางาน หรือเจาหนาท่ีงานศูนยขอมูลสารสนเทศ วิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ หรือ

เจาหนาท่ีท่ีเขาเวรรักษาการ เปนตน  

2)  แจงเหตุกรณีปกติ   สรุปสาเหตุและจัดทํารายงานแจงไปยัง ผูท่ีเก่ียวของ   เจาหนาท่ี

ผูรับผิดชอบ และรายงานผูบังคับบัญชาตามลําดับชั้นทราบตอไป 

3) การประเมินสถานการณ โดยการแจงผูรับผิดชอบหรือเจาหนาท่ีท่ีประจํา ณ จุดเกิดเหตุ  

4) แนวทางการปฏิบัติ   

กรณีเครื่องคอมพิวเตอรแมขาย ไมสามารถใหบริการได  เนื่องจากเกิดภัยพิบัติจากสาเหตุตอไปนี้  

1) เครื่องแมขายโดนไวรัสคอมพิวเตอรโจมตี 

2) ตัวเครื่องแมขายเกิดปญหาไมสามารถใหบริการได สาเหตุอาจมาจากจานบันทึก

ขอมูล (Hard Disk) เสียหาย อุปกรณจายไฟเสีย ฯลฯ 

3) เกิดไฟไหมตัวเครื่องแมขาย หรือภายในหองเครื่องคอมพิวเตอรแมขาย  

4) เครื่องแมขายถูกโจรกรรม 



5) ขอมูลสูญหาย 

6) การเชื่อมโยงเครือขายลมเหลว 

 

แนวทางหรือกระบวนการแกไขปญหา ควรพิจารณาและดําเนินการ ดังนี้    

1. การเตรียมการเบ้ืองตน 

       1.1 การสํารองขอมูล (Back up) เพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึน ใหทําการสํารองขอมูล

ไวใน  External Harddisk  Flash drive  DVD  CD หรือติดตั้งระบบการ back up อ่ืน ๆ   

           1.2 การปองกันไวรัสคอมพิวเตอร มีการติดตั้งซอฟแวรปองกันไวรัสคอมพิวเตอร สําหรับเครื่อง

คอมพิวเตอรแมขาย  และเครื่องคอมพิวเตอรลูกขายท่ีเชื่อมตอกับระบบเครือขายโดยผูใชงานจําเปนตอง

ระมัดระวังการใชงานระบบคอมพิวเตอร  โดยเฉพาะการเชื่อมตออินเทอรเน็ต เพ่ือไมใหเปนชองทางใหผูไมหวัง

ดีเขามาบุกรุก หรือทําลายระบบไดโดยมีวิธีการ ดังนี้  

(1) ติดตั้งโปรแกรมปองกันไวรัสและมีการ Update อยูเสมอ  

(2) ระวังภัยจากการเปดไฟลบันทึกขอมูลตาง ๆ เชน  External Harddisk   

Handy drive  USB Flash Drive  ควรมีการสแกนกอนเปดใชงานทุกครั้ง  ไมเปดไฟลท่ีมีนามสกุลแปลก ๆ  

(3) ใชความระมัดระวังในการเปด e-mail  เชน  อยาเปดไฟลท่ีไมทราบ 

แหลงท่ีมาหรือถาไมทราบแหลงท่ีมาควรลบท้ิงทันที 

(4) ระมัดระวังการดาวนโหลดไฟลตาง ๆ จาก Internet   เชน   ไมควรเปดไฟล 

ท่ีไมรูจักซ่ึงแนบมากับโปรแกรมสนทนาตาง ๆ  เชน  MSN  ICQ  ไม DownLoad ไฟลจาก Website ท่ีไม

นาเชื่อถือ หลีกเลี่ยงการแชรไฟลโดยไมจําเปน  

1.3 การปองกันและแกไขปญหาท่ีเกิดจากกระแสไฟฟาขัดของ   

(1) ติดตั้งเครื่องสํารองไฟฟาและปรับแรงดันอัตโนมัติ (UPS)   เพ่ือปองกัน 

ความเสียหายท่ีอาจเกิดข้ึนกับอุปกรณคอมพิวเตอรหรือการประมวลผลของระบบคอมพิวเตอร  ท้ังในสวนของ

คอมพิวเตอรแมขาย (server) และเครื่องคอมพิวเตอรสวนบุคคล (PC)  ซ่ึงมีระยะเวลาการสํารองไฟไดประมาณ 20 

- 30นาที  

(2) เปดเครื่องสํารองไฟตลอดเวลาในการใชงานเครื่องคอมพิวเตอรและ 

บํารุงรักษาเครื่องสํารองไฟใหอยูในสภาพพรอมใชงานไดตลอดเวลา  

(3) เม่ือเกิดกระแสไฟฟาดับ ใหผูใชรีบทําการบันทึกขอมูลท่ียังคางอยูทันที  

และปดเครื่องคอมพิวเตอรและอุปกรณตาง ๆ 

1.4 การปองกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร เพ่ือเปนการเสริมสราง 

ความปลอดภัยใหกับระบบสารสนเทศและระบบเครือขาย มีแนวทางดงันี้  

(1) มาตรการควบคุมการเขาออกหองคอมพิวเตอรแมขายและการปองกัน 

(2) ความเสียหาย  โดยหามบุคลท่ีไมมีอํานาจหนาท่ีเก่ียวของเขาไปในหอง 

คอมพิวเตอรแมขายหากไมมีความจําเปน มีการติดสายยูและกุญแจล็อค  



(3) มีการติดตั้ง Firewall    เพ่ือปองกันผูท่ีไมไดรับอนุญาตจากระบบเครือขาย 

อินเทอรเน็ตสามารถเขาสูเครือขายสารสนเทศ และเครือขายคอมพิวเตอรของจังหวัดเพชรบูรณ โดยให 

Firewall มีการทํางานตลอดเวลา  

1.5 การจัดเตรียมอุปกรณท่ีจําเปน  ในการเตรียมความพรอมรับภัยพิบัติท่ีจะเกิดข้ึนตอ 

ระบบเทคโนโลยีสารสนเทศ ซ่ึงเปนหนวยงานหลักท่ีดูแลดานระบบเครือขายคอมพิวเตอรไดมีการเตรียม

อุปกรณและเครื่องมือท่ีจําเปนในกรณีเครื่องคอมพิวเตอรเกิดขัดของใชงานไมได  โดยมีการเตรียมอุปกรณ ดังนี้  

(1) แผน boot disk  

(2) แผนติดตั้งระบบปฏิบัติการ/ระบบเครือขาย/แผนติดตั้งระบบงานตาง ๆ  

(3) แผนสํารองขอมูลและระบบงานท่ีสําคัญ  

(4) แผนโปรแกรม antivirus/ spyware  

(5) แผน driver อุปกรณตางๆ  

(6) ระบบสํารองไฟฉุกเฉิน  

(7) อุปกรณสํารองตางๆ ของเครื่องคอมพิวเตอร  

 

2. หลักการปฏิบัติ 

2.1 เปาหมายการปฏิบัติ 

1. สวนราชการ/หนวยงานท่ีเก่ียวของสามารถสนับสนุนและประสานการ 

ปฏิบัติดานขอมูลสารสนเทศอยางเปนระบบและรวดเร็ว 

2. สามารถปองกันละลดความเสียหายท่ีอาจเกิดข้ึน   ท้ังท่ีเปนผลท่ีเกิด 

จากเหตุการณภัยพิบัติโดยตรงและผลกระทบท่ีจะตามมาไดอยางทันทวงที 

2.2 หลักการปฏิบัติ 

   1) ความรวดเร็วในการแกปญหาการประเมินสถานการณในกรณีท่ีเกิดเหตุภัยพิบัติ

ในเขตพ้ืนท่ีรับผิดชอบ ใหพิจารณาเหตุการณวาเปนภัยพิบัติประเภทใดและรายงานใหฝายบริหารทราบทันที 

   2) ในกรณีท่ีปรากฏวา ภัยท่ีเกิดข้ึนเปนภัยท่ีเกิดจากระบบเทคโนโลยีให ถือวาการ

รักษาระบบขอมูลสารสนเทศเพ่ือการบริหารเปนสิ่งสําคัญท่ีสุดและหากจําเปนใหทําการขนยายวัสดุอุปกรณและ

ระบบขอมูลสารสนเทศออกจากบริเวณเกิดภัย 

   3) ความสมํ่าเสมอในการตรวจสอบระบบ โดยใชโปรแกรม  Anti Virus และ 

Firewall 

   4) ตองใชวัสดุอุปกรณท่ีไดมาตรฐานและกําหนดมาตรฐานในการควบคุม ดูแลในกรณี

ท่ีมีการเก็บรักษาขอมูลสารสนเทศท่ีอาจกอใหเกิดผลกระทบตอการดําเนินงานดานขอมูลสารสนเทศ 

 

 

 



ข้ันตอนการปฏิบัติ (กอนเกิดภัย ขณะเกิดภัยและการฟนฟูบูรณะ) 

 1. การเตรียมการกอนเกิดภัย  

  1) จัดทําใหมีการฝกอบรมใหความรูแกเจาหนาท่ีใหทราบถึงพิบัติภัยและวิธีปองกันในการเก็บ

รักษาขอมูลสารสนเทศ หากเกิดภัยพิบัติข้ึนในพ้ืนท่ี 

  2) จัดทําทําเนียบ E-mail หรือเว็บไซตของหนวยงานเพ่ือการแจงเตือนในกรณีเกิดเหตุภัย

พิบัติฉุกเฉินเกิดข้ึนในพ้ืนท่ี 

  3) จัดใหมีการฝกอบรมเพ่ือเตรียมการดูแลรักษาเครื่องมืออุปกรณและขอมูลท่ีมีการจัดเก็บ

โดยชี้แจงใหทราบข้ันตอนและวิธีการปฏิบัติในขณะท่ีเกิดเหตุภัยพิบัติ 

  4) จัดใหมีวัสดุ อุปกรณ และเครื่องคอมพิวเตอร ท่ีเหมาะสมและเตรียมสถานท่ีสํารองในการ

ติดตั้ง หากมีปญหาภัยพิบัติเกิดข้ึน 

  5) ใหตรวจสอบวัสดุ/อุปกรณท่ีใชในการเก็บรักษาขอมูลสารสนเทศอยูเปนประจํา 

 2. การปฏิบัติเม่ือเกิดภัย  

  1) ใหเจาหนาท่ีท่ีไดรับการแตงตั้งออกปฏิบัติงานตามแผนทันที 

  2) ใหแจง  หัวหนางาน ผูชวยหัวหนางาน หรือเจาหนาท่ีงานศูนยขอมูลสารสนเทศ 

วิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ หรือเจาหนาท่ีท่ีเขาเวรรักษาการ เพ่ือเขาแกปญหาเบื้องตน และแจง

ใหฝายบริหารรับทราบ 

 3.การฟนฟูบูรณะ  

  1) ผูรับผิดชอบพ้ืนท่ี ประเมินคาความเสียหาย 

  2) ปรับปรุงแกไขใหสถานการณคืนสูสภาพปกติ กูขอมูลคืนในกรณีท่ีสามารถดําเนินการไดดวย

วิทยาลัยเอง 

  3) กรณีท่ีไมสามารถดําเนินการไดโดยวิทยาลัย ใหรายงานความเสียหาย ประมาณการคา

ความเสียหายใหกับหนวยงานบังคับบัญชาเพ่ือขอสนับสนุนงบประมาณ 

4)  กระบวนการควบคุมการปฏิบัติในสถานการณฉุกเฉิน  เม่ือเกิดสถานการณภัยพิบัติข้ึน    

เพ่ือใหการแกไขปญหาเปนไปดวยความเรียบรอยหรือดําเนินการไปไดอยางมีประสิทธิภาพ  จึงกําหนดใหมี

กระบวนการควบคุมการปฏิบัติในสถานการณฉุกเฉินไวเปน 6 ข้ันตอน คือ  

1) รายงานปญหาและรับทราบปญหา   

2) ตรวจสอบขอเท็จจริง 

3) ประเมินสถานการณ 

4) ระดมพลและประสานผูเก่ียวของ 

5) ปฏิบัติตามแผนฯ 

6) ประเมินผลและสรุปผลรายงานผูบริหาร  ในข้ันตอนนี้หากยังพบปญหาก็จะยอนกลับ  

     ไปสูแนวทางหรือกระบวนการแกไขปญหา ในข้ันตอนการเตรียมการเบื้องตน 

 



 

รายงานปญหาและรับทราบปญหา

กระบวนการควบคุมการปฏบิตัใินสถานการณฉกุเฉิน

เมือ่เกดิภยัพิบตัดิานเทคโนโลยีสารสนเทศและการสือ่สาร

ปฏบิตัติามแผนฯ

ตรวจสอบขอเท็จจริง

ประเมินสถานการณ

ระดมพลและประสานผูเกี่ยวของ

ประเมนิผลและสรุปผลรายงาน

ผูบริหาร
เตรียมการปรับแผนฯ

 

5. แนวทางปฏิบัติเพ่ือปองกันหรือลดความเส่ียงดานระบบขอมูลสารสนเทศ 

 1. การบํารุงรักษา  

  1) มีการแกไขปญหาเครื่องคอมพิวเตอรเบื้องตนไดโดยผูดูแลระบบเครื่องคอมพิวเตอร และ

อุปกรณตอพวง รวมถึงมีการรับประกันความเสียหายจากผูขาย และมีการดูแลอยางถูกตองและตอเนื่อง 

  2) ควรปดเครื่องคอมพิวเตอรทุกครั้งเม่ือเสร็จสิ้นการใชงาน  

  3) การใชแผนซีดีหรือ Flash drive ควรตรวจสอบไวรัสกอนใชทุกครั้ง 

  4) ควรทําความสะอาดเครื่องคอมพิวเตอรใหใหมอยูเสมอและมีการตรวจสอบดูแลคอมพิวเตอร

แมขายอยางสมํ่าเสมอ 

  5) ควรใชคําสัง่ในโปรแกรม Windows ในการบํารุงรักษาเครื่องเปนประจํา 

  6) การติดตั้ง Firewall เพ่ือเปนการปองกันเบื้องตนไมใหผูท่ีไมไดรับอนุญาต เขา สูระบบ

เครือขายได 

  7) การฝกอบรมผูดูแลระบบและผูใชระบบใหมีความรูความเขาใจในระบบงาน รวมท้ังการรกัษา

ความปลอดภัยในการใชระบบสารสนเทศ 

 



 2. การรักษาความปลอดภัย 

  1) กําหนดข้ันตอนหรือวิธีปฏิบัติในการตรวจสอบการรักษาความปลอดภัยของคอมพิวเตอร

และในกรณีท่ีพบวามีการใชงานหรือมีการเปลี่ยนแปลงในลักษณะท่ีผิดปกติจะตองดําเนินการแกไขและรายงาน

ใหผูบังคับบัญชาทราบทันที 

  2) ทําการทดสอบระบบซอฟทแวรท่ีเก่ียวกับการรักษาความปลอดภัยและประสิทธิภาพการใชงาน

อยางสมํ่าเสมอ 

  3) ติดตั้งโปรแกรมระบบรักษาความปลอดภัย เชน การติดตั้ง Firewall 

  4) กําหนดเจาหนาท่ีรับผิดชอบในการดําเนินการไวอยางชัดเจน 

 3. มาตรการในการปองกันไวรัส  

  1) ติดตั้งโปรแกรมปองกันไวรัสและอัพเดทขอมูลไวรัสอยางสมํ่าเสมอ  

1.1  ติดตั้งโปรแกรมปองกันไวรัสท่ีเหมาะสม 

1.2  สรางแผน Emergency Disk เพ่ือใชในการกูระบบ 

1.3  อัพเดตขอมูลไวรัสของโปรแกรมทุกครั้งท่ีเครื่องเตือนใหอัพเดต 

1.4 ตรวจสอบหาไวรัสทุกครั้งกอนเปดไฟลจากแผนหรือบันทึกขอมูลตางๆ 

1.5  ใชโปรแกรมเพ่ือทําการตรวจหาไวรัสอยางนอยสัปดาหละ 1 ครั้ง 

2) การปองกันจากการเปดไฟลจากสื่อบันทึกขอมูลตางๆ 

2.1 ทําการสแกนหาไวรัสจากสื่อบันทึกขอมูลกอนใชงานทุกครั้ง  

2.2 ไมควนเปดไฟลท่ีมีนามสกุลแปลก ๆ ท่ีนาสงสัย เชน  *.pif  เปนตน 

2.3 หลีกเลี่ยงการใชสื่อบันทึกท่ีไมทราบแหลงท่ีมา 

4. การจัดการดานกายภาพและสิ่งแวดลอม 

1) พิจารณาตําแหนงของหองคอมพิวเตอรแมขายและติดตั้งระบบเทคโนโลยี สารสนเทศไวท่ี

เครื่องคอมพิวเตอรแมขาย   รวมถึงการกําหนดท่ีตั้งของเครื่อง คอมพิวเตอร  การเดิน

สายไฟฟา  สายสัญญาณ  โดยหลีกเลี่ยงการติดตั้งระบบไวในจุดท่ีมีความเสี่ยง   รวมท้ัง

มีอุปกรณปองกันภัยพิบัติในเบื้องตน  เชน  เครื่องปรับอากาศ   ตู Rack เพ่ือเก็บเครื่อง

คอมพิวเตอรแมขาย  ถังดับเพลิง เปนตน 

2) ควบคุมการเขาออกหองปฏิบัติการระบบขอมูลสารสนเทศ กําหนดเปนพ้ืนท่ี เขตหวงหาม

เฉพาะและการกําหนดสิทธิการเขาออกใหเฉพาะบุคคลท่ีมีหนาท่ีเก่ียวของเทานั้น 

3) จัดหองคอมพิวเตอรแมขายใหเปนสัดสวนเฉพาะเพ่ือความสะดวกในการปฏิบัติงานและยังทํา

ใหการควบคุมและการเขาถึงอุปกรณคอมพิวเตอรตาง ๆ  มีประสิทธิภาพมากข้ึน  โดย



จัดแยกสวนอุปกรณท่ีจําเปนในการเขาถึงขอมูลเชน การสํารองขอมูลไวกรณีฉุกเฉินเม่ือ

ขอมูลเกิดการเสียหาย 

4) วางระบบปองกันภัยท่ีเหมาะสม     โดยจัดใหมีถังดับเพลิงท่ีพรอมใชงานไดตลอดเวลา 

5) จัดใหมีระบบปองกันไฟฟากระชากเพ่ือไมใหคอมพิวเตอรไดรับความเสียหาย รวมท้ังติดตั้ง

ระบบสายดินท่ีไดมาตรฐานหรือจัดใหมีระบบไฟฟาสํารอง 

6) มีการควบคุมสภาพแวดลอมใหมีอุณหภูมิและความชื้นท่ีเหมาะสม โดยการตั้งอุณหภูมิ

เครื่องปรับอากาศ    และคาความชื้นใหมีระดับเหมาะสมระบบคอมพิวเตอร 

  5. การสํารองขอมูลและกูคืนขอมูล 

แนวปฏิบัติงานการสํารองขอมูลและระบบคอมพิวเตอร 

1.  ผูดูแลระบบคอมพิวเตอร  ตองจัดใหมีการสํารองและทดสอบขอมูลท่ีสํารองเก็บไวอยาง

สมํ่าเสมอ  

2. จัดทําบันทึกการสํารองขอมูล ผูดูแลระบบคอมพิวเตอร ตองทําบันทึก รายละเอียดการ

สํารองขอมูล  ไดแก  เวลาเริ่มตนและสิ้นสุด ชื่อผู สํารอง  ชนิดของขอมูลท่ีบันทึก เปนตน 

3. การรายงานขอผิดพลาด ผูดูแลระบบคอมพิวเตอรตองทํารายงานขอผิดพลาดจากการ

สํารองขอมูลท่ีเกิดข้ึน รวมท้ังวิธีการท่ีใชแกไขดวย 

4. ผูดูแลระบบคอมพิวเตอร มอบ หมายหนาท่ีการสํารองขอมูล แกเจาหนาท่ีคนอ่ืนไวสํารอง

ในกรณีท่ีผูดูแลระบบคอมพิวเตอรและ/หรือผูดูแลระบบเครือขายไมสามารถปฏิบัติงานได  

 

1.  ผูดูแลระบบคอมพิวเตอรและผูดูแลระบบเครือขายตองทําการสํารองขอมูลแตละรายการ ตาม

ความถ่ีดังนี้ 

การปฏิบัติเก่ียวกับการสํารองขอมูล 

ลําดับ รายการ ขอมูลท่ีตองสํารอง ความถ่ีในการสํารองขอมูล 

1 Web Servers คา configure กอนและหลังการ

เปลี่ยนแปลง 

 

ขอมูลเผยแพรบนเว็บไซต 

และฐานขอมูล 1 ครั้งตอ

สัปดาห 

2 ระบบ RMS คา configure กอนและหลังการ

เปลี่ยนแปลง 

ขอมูลและฐานขอมูล 

1 ครั้งตอสัปดาห 

3 Server ระบบ RNET ทุกตัว คา configure กอนและหลังการ

เปลี่ยนแปลง 

ขอมูลและฐานขอมูล 

1 ครั้งตอสัปดาห 

4 Server อ่ืน ๆ 

 

คา configure กอนและหลังการ

เปลี่ยนแปลง 

กอนและหลังการเปลี่ยน 

แปลง1 ครั้งตอเดือน 



6. การตรวจสอบการเขาสูระบบ 

1) กําหนดสิทธิใหแกผูใชงาน 

1.1. กําหนดสิทธิการเขาถึงขอมูลสารสนเทศและระบบคอมพิวเตอร  เชน  กําหนดสิทธิในการ

เขาใชระบบใหแกผูใชงานใหเหมาะสมกับหนาท่ี และความรับผิดชอบ 

1.2. กําหนดใหมีการเปลี่ยนแปลงรหัสผานอยางรอบคอบและมีชั้นความลับ 

1.3. ในกรณีท่ีมีความจําเปนตองใหสิทธิบุคคลอ่ืน จะตองขออนุญาตจากผูมีอํานาจหนาท่ีเพ่ือให

การอนุมัติทุกครั้ง  โดยบันทึกเหตุผลและความจําเปนในการเขาใชงาน 

2) ควบคุมการใชงานบัญชีรายชื่อผูใชงานและรหัสผาน 

2.1. กําหนดใหรหัสผานมีความยาวตามมาตรฐานสากล 

2.2. ควรใชอักขระพิเศษประกอบเชน @ ; <> เปนตน 

2.3. สําหรับผูใชงานท่ัวไปควรมีการเปลี่ยนรหัสผานอยางนอยทุก 6 เดือน สวนผูดูแลระบบ 

ควรเปลี่ยนรหัสผานอยางนอยทุก 3 เดือน 

2.4. ในการเปลี่ยนรหัสผานแตละครั้งไมควรจะกําหนดรหัสผานใหมซํ้าชื่อเดิม 

2.5. ผูใชงานจะตองเก็บรหัสผานไวเปนความลับ ท้ังนี้ในกรณีท่ีมีการลวงรูรหัสผานโดยบคุคล

อ่ืนผูใชงานจะตองเปลี่ยนรหัสผานใหมโดยทันที 

7. การจัดการดานบุคลากร 

1) กําหนดโครงการสรางบุคลากรดานเทคโนโลยีสารสนเทศและการบริหารจัดการใน ลกัษณะ

กระจายภารกิจและความรับผิดชอบ  รวมท้ังการแตงตั้งเจาหนาท่ีท่ีมีความรูความสามารและมี

ประสบการณดานคอมพิวเตอร  ซ่ึงสามารถถายทอดความรูใหแกผูใชงานไดอยางมีประสิทธิภาพ 

2) หากมีการเปลี่ยนแปลงผูดูแลระบบหรือเจาหนาท่ีผูรับผิดชอบจะตองแจงใหผูบังคับบัญชา ทราบเพ่ือ

ประโยชนในการบริหารงาน 

3) การจัดจางบุคลากรภายนอก (Outsourcing)    เพ่ือดําเนินการและควบคุมกํากับ    ดูแลหรือ

เปนท่ีปรึกษาจากบริษัทท่ีมีความชํานาญเฉพาะทาง     มีเครื่องมือ  และ    เทคโนโลยีทันสมัย

ซ่ึงเอ้ือตอการพัฒนาระบบฐานขอมูลสารสนเทศ 

4) จัดสงผูรับผิดชอบในสวนตาง ๆ เขารับการฝกอบรมความรูทางเทคโนโลยีสารสนเทศตามชวง

ระยะเวลาท่ีเหมาะสม 

8. การปองกันปญหาท่ีเกิดจากกระแสไฟฟา 

     1) เปดใชงานเครื่องสํารองไฟฟาและปรับแรงดันไฟฟาอัตโนมัติ (UPS)  ตลอดระยะเวลา  



                 เปดใชงาน ทั้งเครื่องคอมพิวเตอรสวนบุคคล 

2) เม่ือเกิดกระแสไฟฟาดับใหรีบทําการบันทึกขอมูลทันทีและปดเครื่องคอมพิวเตอรและอุปกรณ

ในภายหลัง 

         9. การปฏิบัติการรักษาความปลอดภัยสถานท่ี 

   ใหถือปฏิบัติตามระเบียบวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ. 2517  

 

6. ปญหาและอุปสรรคในการดําเนินกา 

• มีขอจํากัดดานทรัพยากรเทคโนโลยีสารสนเทศในการดําเนินงาน 

• การจัดทําฐานขอมูลยังไมมีความครบถวน ตามความเหมาะสม     ภารกิจท่ีตองดําเนินการมี

ปริมาณมากกวาจํานวนบุคลากรผูรับผิดชอบ   

• การสื่อสาร ถายทอดความรู ความเขาใจ ระหวางบุคลากรผูจัดทําดานยุทธศาสตร ผลผลิต

แผนงานโครงการกับผูปฏิบัติงานดาน ICT ไมเพียงพอ    ทําใหการพัฒนาสารสนเทศและ

ฐานขอมูล มีความลาชาคลาดเคลื่อน ไมเปนไปตามความตองการ ตองใชเวลามากในการ

ปรับปรุงและแกไข 

• หนวยงานไมไดรับงบประมาณในการพัฒนาเทคโนโลยีสารสนเทศตามความจําเปน 

โดยเฉพาะเม่ือตองจัดทําระบบหรือโปรแกรมงานข้ึนใหมตามภารกิจท่ีมี   จึงทําใหระบบงานท่ีใช

ประโยชนไดยังไมครบถวน และเปนไปตามความตองการ 

• ระบบท่ีดําเนินการพัฒนาในปปจจุบันอาจตองมีการปรับปรุงเพ่ือใหเปนไปตามความตองการใช

งานตอยอดในการบริหารและจัดการดานสารสนเทศและการสื่อสาร 

 

 


