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วิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ 

สํานักงานคณะกรรมการการอาชีวศึกษา 



แผนปองกันและดูแลระบบฐานขอมูลสารสนเทศ 

ของวิทยาลัยเทคนคิทาหลวงซิเมนตไทยอนสุรณ 

 

1. หลักการและเหตุผล 

ระบบขอมูลสารสนเทศ   ถือเปนทรัพยสินทางการบริหารท่ีมีความสําคัญตอทางราชการ  

จําเปนตองไดรับการดูแลรักษาเพ่ือใหเกิดความม่ันคงปลอดภัย สามารถนําไปใชประโยชนตอการบริหาร

ราชการไดอยางมีประสิทธิภาพ  แมวา ดวยการปฏิบัติการจะมีขอกําหนดท่ีจัดทําไวเพ่ือเปนคูมือปฏิบัติงานของ

ผูดูแลระบบและเจาหนาท่ีท่ีเก่ียวของ แตก็ยังมีขอจํากัดดานความรูและทักษะของผูดูแลระบบและเจาหนาท่ี 

อุปกรณ เครือขายการสื่อสาร และระบบไฟฟาท่ีอาจเกิดความขัดของ  จนเปนเหตุใหการทํางานหยุดชะงักและ

เกิดความเสียหาย วิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณตระหนักถึงความสําคัญของระบบฐานขอมูล

สารสนเทศ ซ่ึงอาจมีท้ังปจจัยภายนอกและปจจัยภายในมากระทบทําใหระบบฐานขอมูลสารสนเทศ  รวมท้ัง

อุปกรณเสียหายได โดยเฉพาะอยางยิ่งฐานขอมูลสารสนเทศท่ีใชในการบริหารจัดการ  ดังนั้น วิทยาลัยเทคนิคทา

หลวงซิเมนตไทยอนุสรณ จึงจัดทําแผนปองกันและดูแลระบบฐานขอมูลสารสนเทศของวิทยาลัยเทคนิคทาหลวงซิเมนต

ไทยอนุสรณ   เพ่ือเปนกรอบแนวทางในการ ดูแลรักษาระบบ และแกไขปญหาท่ีอาจสงผลกระทบตอฐานขอมูล

สารสนเทศของวิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ 

 

2. วัตถุประสงค 

2.1 เพ่ือสรางความเขาใจรวมกันระหวางผูบริหารและผูปฏิบัต ิ ในการดูแลรักษาระบบความปลอดภัย

ของฐานขอมูลสารสนเทศของวิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ  

2.2 เพ่ือเปนแนวทางในการดูแลรักษาฐานขอมูลสารสนเทศของวิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ

ใหมีเสถียรภาพและมีความพรอมสําหรับการใชงาน  

2.3 เพ่ือใหการปฏิบัติงานเปนไปอยางมีระบบและตอเนื่อง  และสามารถแกไขสถานการณได อยาง

ทันทวงที กรณีเกิดปญหาเก่ียวกับระบบสารสนเทศวิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ  

 

3. วิเคราะหปจจัยความเส่ียง 

ปจจัยท่ีอาจเกิดและทําใหเสียหายกับระบบฐานขอมูลสารสนเทศ ของวิทยาลัยเทคนิคทาหลวงซิเมนตไทย

อนุสรณ  ไดแก 

 

3.1 ปจจัยภายนอก  

      (1) ภัยตาง ๆ ท่ีกระทําตออาคารสถานท่ีตั้งของเครื่องแมขาย (Server) ของระบบฐานขอมูล ไดแก 

อุทกภัย อัคคีภัยเปนตน  

      (2) การโจรกรรมอุปกรณคอมพิวเตอรแมขายท่ีเปนสวนของการจัดเก็บ และรวบรวมขอมูล  

      (3) การชํารุดเสียหายของตัวเครื่องแมขาย (Server)  



      (4) ระบบการสื่อสารของเครือขายคอมพิวเตอรหลักเสียหาย/ขัดของ  

      (5) ระบบกระแสไฟฟาขัดของ  

 

3.2 ปจจัยภายใน ไดแก  

      (1) ระบบฐานขอมูลหลักเสียหายหรือขอมูลถูกทําลาย  

      (2) การถูกไวรัสทําลายฐานขอมูล โปรแกรมการใชงาน หรือระบบปฏิบัติการตาง  ๆ 

      (3) การถูกเจาะหรือลักลอบ (Hack) เขาสูระบบฐานขอมูลจากบุคคลภายนอก (Hacker) โดยไมไดรับ

อนุญาต 

 

4. แผนปองกันและดูแลระบบฐานขอมูลสารสนเทศ 

         จากการวิเคราะหปจจัยความเสี่ยงในรูปแบบตาง ๆ  ท่ีอาจเกิดข้ึน เพ่ือใหการบริหารท่ีมีการปองกันและ

แกไข ตลอดจนการจัดการกับระบบขอมูลสารสนเทศและเครือขายคอมพิวเตอรเปนไปอยางมีประสิทธิภาพ  ใน

กรณีท่ีเกิดเหตุการณท่ีไมปลอดภัยหรือภัยพิบัติข้ึน จึงเห็นควรดําเนินการดังนี้       

4.1  กําหนดมาตรการหรือแนวทางดําเนินการ ดังนี้   

1. การตรวจสอบและสรุปสาเหตุเบื้องตน การสังเกตอาการหรือเหตุอันผิดปกติ มี 2  

องคประกอบ คือ 

1) ทางกายภาพ สภาพอันผิดปกต ิเชน กลิ่น อุณหภูมิ ไฟฟาดับ เสียง อาการสั่น 

2) การทํางานของระบบ  เชน  ไมสามารถเขาระบบงานได ระบบไมทํางานผิดพลาด  

มีขอความแจงเหตุอันผิดปกติ   

     2. การแจงเหตุ  

1) แจงเหตุกรณีเรงดวน ประสานแจงผูท่ีเก่ียวของโดยตรง  เชน  หัวหนางาน 

ผูชวยหัวหนางาน หรือเจาหนาท่ีงานศูนยขอมูลสารสนเทศ วิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ หรือ

เจาหนาท่ีท่ีเขาเวรรักษาการ เปนตน  

2)  แจงเหตุกรณีปกติ   สรุปสาเหตุและจัดทํารายงานแจงไปยัง ผูท่ีเก่ียวของ   เจาหนาท่ี

ผูรับผิดชอบ และรายงานผูบังคับบัญชาตามลําดับชั้นทราบตอไป 

3) การประเมินสถานการณ โดยการแจงผูรับผิดชอบหรือเจาหนาท่ีท่ีประจํา ณ จุดเกิดเหตุ 

4) แนวทางการปฏิบัติ   

กรณีเครื่องคอมพิวเตอรแมขาย ไมสามารถใหบริการได  เนื่องจากเกิดภัยพิบัติจากสาเหตุตอไปนี้ 

1) เครื่องแมขายโดนไวรัสคอมพิวเตอรโจมตี 

2) ตัวเครื่องแมขายเกิดปญหาไมสามารถใหบริการได สาเหตุอาจมาจากจานบันทึก

ขอมูล (Hard Disk) เสียหาย อุปกรณจายไฟเสีย ฯลฯ 

3) เกิดไฟไหมตัวเครื่องแมขาย หรือภายในหองเครื่องคอมพิวเตอรแมขาย  

4) เครื่องแมขายถูกโจรกรรม 



5) ขอมูลสูญหาย 

6) การเชื่อมโยงเครือขายลมเหลว 

 

แนวทางหรือกระบวนการแกไขปญหา ควรพิจารณาและดําเนินการ ดังนี้    

1. การเตรียมการเบ้ืองตน 

       1.1 การสํารองขอมูล (Back up) เพ่ือปองกันความเสียหายท่ีอาจเกิดข้ึน ใหทําการสํารองขอมูล

ไวใน  External Harddisk  Flash drive  DVD  CD หรือติดตั้งระบบการ back up อ่ืน ๆ   

           1.2 การปองกันไวรัสคอมพิวเตอร มีการติดตั้งซอฟแวรปองกันไวรัสคอมพิวเตอร สําหรับเครื่อง

คอมพิวเตอรแมขาย  และเครื่องคอมพิวเตอรลูกขายท่ีเชื่อมตอกับระบบเครือขายโดยผูใชงานจําเปนตอง

ระมัดระวังการใชงานระบบคอมพิวเตอร  โดยเฉพาะการเชื่อมตออินเทอรเน็ต เพ่ือไมใหเปนชองทางใหผูไมหวัง

ดีเขามาบุกรุก หรือทําลายระบบไดโดยมีวิธีการ ดังนี้  

(1) ติดตั้งโปรแกรมปองกันไวรัสและมีการ Update อยูเสมอ  

(2) ระวังภัยจากการเปดไฟลบันทึกขอมูลตาง ๆ เชน  External Harddisk   

Handy drive  USB Flash Drive  ควรมีการสแกนกอนเปดใชงานทุกครั้ง  ไมเปดไฟลท่ีมีนามสกุลแปลก ๆ  

(3) ใชความระมัดระวังในการเปด e-mail  เชน  อยาเปดไฟลท่ีไมทราบ 

แหลงท่ีมาหรือถาไมทราบแหลงท่ีมาควรลบท้ิงทันที 

(4) ระมัดระวังการดาวนโหลดไฟลตาง ๆ จาก Internet   เชน   ไมควรเปดไฟล 

ท่ีไมรูจักซ่ึงแนบมากับโปรแกรมสนทนาตาง ๆ  เชน  MSN  ICQ  ไม DownLoad ไฟลจาก Website ท่ีไม

นาเชื่อถือ หลีกเลี่ยงการแชรไฟลโดยไมจําเปน  

1.3 การปองกันและแกไขปญหาท่ีเกิดจากกระแสไฟฟาขัดของ   

(1) ติดตั้งเครื่องสํารองไฟฟาและปรับแรงดันอัตโนมัติ (UPS)   เพ่ือปองกัน 

ความเสียหายท่ีอาจเกิดข้ึนกับอุปกรณคอมพิวเตอรหรือการประมวลผลของระบบคอมพิวเตอร  ท้ังในสวนของ

คอมพิวเตอรแมขาย (server) และเครื่องคอมพิวเตอรสวนบุคคล (PC)  ซ่ึงมีระยะเวลาการสํารองไฟไดประมาณ 20 

- 30นาที  

(2) เปดเครื่องสํารองไฟตลอดเวลาในการใชงานเครื่องคอมพิวเตอรและ  

บํารุงรักษาเครื่องสํารองไฟใหอยูในสภาพพรอมใชงานไดตลอดเวลา  

(3) เม่ือเกิดกระแสไฟฟาดับ ใหผูใชรีบทําการบันทึกขอมูลท่ียังคางอยูทันที  

และปดเครื่องคอมพิวเตอรและอุปกรณตาง ๆ  

1.4 การปองกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร เพ่ือเปนการเสริมสราง 

ความปลอดภัยใหกับระบบสารสนเทศและระบบเครือขาย มีแนวทางดงันี้  

(1) มาตรการควบคุมการเขาออกหองคอมพิวเตอรแมขายและการปองกัน 

(2) ความเสียหาย  โดยหามบุคลท่ีไมมีอํานาจหนาท่ีเก่ียวของเขาไปในหอง 

คอมพิวเตอรแมขายหากไมมีความจําเปน มีการติดสายยูและกุญแจล็อค  



(3) มีการติดตั้ง Firewall    เพ่ือปองกันผูท่ีไมไดรับอนุญาตจากระบบเครือขาย 

อินเทอรเน็ตสามารถเขาสูเครือขายสารสนเทศ และเครือขายคอมพิวเตอรของจังหวัดเพชรบูรณ โดยให 

Firewall มีการทํางานตลอดเวลา  

1.5 การจัดเตรียมอุปกรณท่ีจําเปน  ในการเตรียมความพรอมรับภัยพิบัติท่ีจะเกิดข้ึนตอ 

ระบบเทคโนโลยีสารสนเทศ ซ่ึงเปนหนวยงานหลักท่ีดูแลดานระบบเครือขายคอมพิวเตอรไดมีการเตรียม

อุปกรณและเครื่องมือท่ีจําเปนในกรณีเครื่องคอมพิวเตอรเกิดขัดของใชงานไมได  โดยมีการเตรียมอุปกรณ ดังนี้  

(1) แผน boot disk  

(2) แผนติดตั้งระบบปฏิบัติการ/ระบบเครือขาย/แผนติดตั้งระบบงานตาง ๆ  

(3) แผนสํารองขอมูลและระบบงานท่ีสําคัญ  

(4) แผนโปรแกรม antivirus/ spyware  

(5) แผน driver อุปกรณตางๆ  

(6) ระบบสํารองไฟฉุกเฉิน  

(7) อุปกรณสํารองตางๆ ของเครื่องคอมพิวเตอร  

 

2. หลักการปฏิบัติ 

2.1 เปาหมายการปฏิบัติ 

1. สวนราชการ/หนวยงานท่ีเก่ียวของสามารถสนับสนุนและประสานการ 

ปฏิบัติดานขอมูลสารสนเทศอยางเปนระบบและรวดเร็ว 

2. สามารถปองกันละลดความเสียหายท่ีอาจเกิดข้ึน   ท้ังท่ีเปนผลท่ีเกิด 

จากเหตุการณภัยพิบัติโดยตรงและผลกระทบท่ีจะตามมาไดอยางทันทวงที  

2.2 หลักการปฏิบัติ 

   1) ความรวดเร็วในการแกปญหาการประเมินสถานการณในกรณีท่ีเกิดเหตุภัยพิบัติ

ในเขตพ้ืนท่ีรับผิดชอบ ใหพิจารณาเหตุการณวาเปนภัยพิบัติประเภทใดและรายงานใหฝายบริหารทราบทันที 

   2) ในกรณีท่ีปรากฏวา ภัยท่ีเกิดข้ึนเปนภัยท่ีเกิดจากระบบเทคโนโลยีให ถือวาการ

รักษาระบบขอมูลสารสนเทศเพ่ือการบริหารเปนสิ่งสําคัญท่ีสุดและหากจําเปนใหทําการขนยายวัสดุอุปกรณและ

ระบบขอมูลสารสนเทศออกจากบริเวณเกิดภัย 

   3) ความสมํ่าเสมอในการตรวจสอบระบบ โดยใชโปรแกรม  Anti Virus และ 

Firewall 

   4) ตองใชวัสดุอุปกรณท่ีไดมาตรฐานและกําหนดมาตรฐานในการควบคุม ดูแลในกรณี

ท่ีมีการเก็บรักษาขอมูลสารสนเทศท่ีอาจกอใหเกิดผลกระทบตอการดําเนินงานดานขอมูลสารสนเทศ 

 

 

 



ข้ันตอนการปฏิบัติ (กอนเกิดภัย ขณะเกิดภัยและการฟนฟูบูรณะ ) 

 1. การเตรียมการกอนเกิดภัย  

  1) จัดทําใหมีการฝกอบรมใหความรูแกเจาหนาท่ีใหทราบถึงพิบัติภัยและวิธีปองกันในการเก็บ

รักษาขอมูลสารสนเทศ หากเกิดภัยพิบัติข้ึนในพ้ืนท่ี 

  2) จัดทําทําเนียบ E-mail หรือเว็บไซตของหนวยงานเพ่ือการแจงเตือนในกรณีเกิดเหตุภัย

พิบัติฉุกเฉินเกิดข้ึนในพ้ืนท่ี 

  3) จัดใหมีการฝกอบรมเพ่ือเตรียมการดูแลรักษาเครื่องมืออุปกรณและขอมูลท่ีมีการจัดเก็บ

โดยชี้แจงใหทราบข้ันตอนและวิธีการปฏิบัติในขณะท่ีเกิดเหตุภัยพิบัติ 

  4) จัดใหมีวัสดุ อุปกรณ และเครื่องคอมพิวเตอร ท่ีเหมาะสมและเตรียมสถานท่ีสํารองในการ

ติดตั้ง หากมีปญหาภัยพิบัติเกิดข้ึน 

  5) ใหตรวจสอบวัสดุ/อุปกรณท่ีใชในการเก็บรักษาขอมูลสารสนเทศอยูเปนประจํา 

 2. การปฏิบัติเม่ือเกิดภัย  

  1) ใหเจาหนาท่ีท่ีไดรับการแตงตั้งออกปฏิบัติงานตามแผนทันที 

  2) ใหแจง  หัวหนางาน ผูชวยหัวหนางาน หรือเจาหนาท่ีงานศูนยขอมูลสารสนเทศ 

วิทยาลัยเทคนิคทาหลวงซิเมนตไทยอนุสรณ หรือเจาหนาท่ีท่ีเขาเวรรักษาการ เพ่ือเขาแกปญหาเบื้องตน และแจง

ใหฝายบริหารรับทราบ 

 3.การฟนฟูบูรณะ  

  1) ผูรับผิดชอบพ้ืนท่ี ประเมินคาความเสียหาย 

  2) ปรับปรุงแกไขใหสถานการณคืนสูสภาพปกติ กูขอมูลคืนในกรณีท่ีสามารถดําเนินการไดดวย

วิทยาลัยเอง 

  3) กรณีท่ีไมสามารถดําเนินการไดโดยวิทยาลัย ใหรายงานความเสียหาย ประมาณการคา

ความเสียหายใหกับหนวยงานบังคับบัญชาเพ่ือขอสนับสนุนงบประมาณ 

4)  กระบวนการควบคุมการปฏิบัติในสถานการณฉุกเฉิน  เม่ือเกิดสถานการณภัยพิบัติข้ึน    

เพ่ือใหการแกไขปญหาเปนไปดวยความเรียบรอยหรือดําเนินการไปไดอยางมีประสิทธิภาพ  จึงกําหนดใหมี

กระบวนการควบคุมการปฏิบัติในสถานการณฉุกเฉินไวเปน 6 ข้ันตอน คือ  

1) รายงานปญหาและรับทราบปญหา   

2) ตรวจสอบขอเท็จจริง 

3) ประเมินสถานการณ 

4) ระดมพลและประสานผูเก่ียวของ 

5) ปฏิบัติตามแผนฯ 

6) ประเมินผลและสรุปผลรายงานผูบริหาร  ในข้ันตอนนี้หากยังพบปญหาก็จะยอนกลับ  

     ไปสูแนวทางหรือกระบวนการแกไขปญหา ในข้ันตอนการเตรียมการเบื้องตน 

 



 

รายงานปญหาและรับทราบปญหา

กระบวนการควบคุมการปฏบิตัใินสถานการณฉกุเฉิน

เมือ่เกดิภยัพิบตัดิานเทคโนโลยีสารสนเทศและการสือ่สาร

ปฏบิตัติามแผนฯ

ตรวจสอบขอเท็จจริง

ประเมินสถานการณ

ระดมพลและประสานผูเกี่ยวของ

ประเมนิผลและสรุปผลรายงาน

ผูบริหาร
เตรียมการปรับแผนฯ

 

5. แนวทางปฏิบัติเพ่ือปองกันหรือลดความเส่ียงดานระบบขอมูลสารสนเทศ 

 1. การบํารุงรักษา  

  1) มีการแกไขปญหาเครื่องคอมพิวเตอรเบื้องตนไดโดยผูดูแลระบบเครื่องคอมพิวเตอร และ

อุปกรณตอพวง รวมถึงมีการรับประกันความเสียหายจากผูขาย และมีการดูแลอยางถูกตองและตอเนื่อง 

  2) ควรปดเครื่องคอมพิวเตอรทุกครั้งเม่ือเสร็จสิ้นการใชงาน  

  3) การใชแผนซีดีหรือ Flash drive ควรตรวจสอบไวรัสกอนใชทุกครั้ง 

  4) ควรทําความสะอาดเครื่องคอมพิวเตอรใหใหมอยูเสมอและมีการตรวจสอบดูแลคอมพิวเตอร

แมขายอยางสมํ่าเสมอ 

  5) ควรใชคําสัง่ในโปรแกรม Windows ในการบํารุงรักษาเครื่องเปนประจํา 

  6) การติดตั้ง Firewall เพ่ือเปนการปองกันเบื้องตนไมใหผูท่ีไมไดรับอนุญาต เขา สูระบบ

เครือขายได 

  7) การฝกอบรมผูดูแลระบบและผูใชระบบใหมีความรูความเขาใจในระบบงาน รวมท้ังการรกัษา

ความปลอดภัยในการใชระบบสารสนเทศ 

 



 2. การรักษาความปลอดภัย 

  1) กําหนดข้ันตอนหรือวิธีปฏิบัติในการตรวจสอบการรักษาความปลอดภัยของคอมพิวเตอร

และในกรณีท่ีพบวามีการใชงานหรือมีการเปลี่ยนแปลงในลักษณะท่ีผิดปกติจะตองดําเนินการแกไขและรายงาน

ใหผูบังคับบัญชาทราบทันที 

  2) ทําการทดสอบระบบซอฟทแวรท่ีเก่ียวกับการรักษาความปลอดภัยและประสิทธิภาพการใชงาน

อยางสมํ่าเสมอ 

  3) ติดตั้งโปรแกรมระบบรักษาความปลอดภัย เชน การติดตั้ง Firewall 

  4) กําหนดเจาหนาท่ีรับผิดชอบในการดําเนินการไวอยางชัดเจน 

 3. มาตรการในการปองกันไวรัส  

  1) ติดตั้งโปรแกรมปองกันไวรัสและอัพเดทขอมูลไวรัสอยางสมํ่าเสมอ  

1.1  ติดตั้งโปรแกรมปองกันไวรัสท่ีเหมาะสม 

1.2  สรางแผน Emergency Disk เพ่ือใชในการกูระบบ 

1.3  อัพเดตขอมูลไวรัสของโปรแกรมทุกครั้งท่ีเครื่องเตือนใหอัพเดต  

1.4 ตรวจสอบหาไวรัสทุกครั้งกอนเปดไฟลจากแผนหรือบันทึกขอมูลตางๆ 

1.5  ใชโปรแกรมเพ่ือทําการตรวจหาไวรัสอยางนอยสัปดาหละ 1 ครั้ง 

2) การปองกันจากการเปดไฟลจากสื่อบันทึกขอมูลตางๆ  

2.1 ทําการสแกนหาไวรัสจากสื่อบันทึกขอมูลกอนใชงานทุกครั้ง 

2.2 ไมควนเปดไฟลท่ีมีนามสกุลแปลก ๆ ท่ีนาสงสัย เชน  *.pif  เปนตน 

2.3 หลีกเลี่ยงการใชสื่อบันทึกท่ีไมทราบแหลงท่ีมา 

4. การจัดการดานกายภาพและสิ่งแวดลอม 

1) พิจารณาตําแหนงของหองคอมพิวเตอรแมขายและติดตั้งระบบเทคโนโลยี สารสนเทศไวท่ี

เครื่องคอมพิวเตอรแมขาย   รวมถึงการกําหนดท่ีตั้งของเครื่อง คอมพิวเตอร  การเดิน

สายไฟฟา  สายสัญญาณ  โดยหลีกเลี่ยงการติดตั้งระบบไวในจุดท่ีมีความเสี่ยง   รวมท้ัง

มีอุปกรณปองกันภัยพิบัติในเบื้องตน  เชน  เครื่องปรับอากาศ   ตู Rack เพ่ือเก็บเครื่อง

คอมพิวเตอรแมขาย  ถังดับเพลิง เปนตน 

2) ควบคุมการเขาออกหองปฏิบัติการระบบขอมูลสารสนเทศ กําหนดเปนพ้ืนท่ี เขตหวงหาม

เฉพาะและการกําหนดสิทธิการเขาออกใหเฉพาะบุคคลท่ีมีหนาท่ีเก่ียวของเทานั้น 

3) จัดหองคอมพิวเตอรแมขายใหเปนสัดสวนเฉพาะเพ่ือความสะดวกในการปฏิบัติงานและยังทํา

ใหการควบคุมและการเขาถึงอุปกรณคอมพิวเตอรตาง ๆ  มีประสิทธิภาพมากข้ึน  โดย



จัดแยกสวนอุปกรณท่ีจําเปนในการเขาถึงขอมูลเชน การสํารองขอมูลไวกรณีฉุกเฉินเม่ือ

ขอมูลเกิดการเสียหาย 

4) วางระบบปองกันภัยท่ีเหมาะสม     โดยจัดใหมีถังดับเพลิงท่ีพรอมใชงานไดตลอดเวลา 

5) จัดใหมีระบบปองกันไฟฟากระชากเพ่ือไมใหคอมพิวเตอรไดรับความเสียหาย รวมท้ังติดตั้ง

ระบบสายดินท่ีไดมาตรฐานหรือจัดใหมีระบบไฟฟาสํารอง 

6) มีการควบคุมสภาพแวดลอมใหมีอุณหภูมิและความชื้นท่ีเหมาะสม โดยการตั้งอุณหภูมิ

เครื่องปรับอากาศ    และคาความชื้นใหมีระดับเหมาะสมระบบคอมพิวเตอร 

  5. การสํารองขอมูลและกูคืนขอมูล 

แนวปฏิบัติงานการสํารองขอมูลและระบบคอมพิวเตอร 

1.  ผูดูแลระบบคอมพิวเตอร  ตองจัดใหมีการสํารองและทดสอบขอมูลท่ีสํารองเก็บไวอยาง

สมํ่าเสมอ  

2. จัดทําบันทึกการสํารองขอมูล ผูดูแลระบบคอมพิวเตอร ตองทําบันทึก รายละเอียดการ

สํารองขอมูล  ไดแก  เวลาเริ่มตนและสิ้นสุด ชื่อผู สํารอง  ชนิดของขอมูลท่ีบันทึก เปนตน 

3. การรายงานขอผิดพลาด ผูดูแลระบบคอมพิวเตอรตองทํารายงานขอผิดพลาดจากการ

สํารองขอมูลท่ีเกิดข้ึน รวมท้ังวิธีการท่ีใชแกไขดวย 

4. ผูดูแลระบบคอมพิวเตอร มอบ หมายหนาท่ีการสํารองขอมูล แกเจาหนาท่ีคนอ่ืนไวสํารอง

ในกรณีท่ีผูดูแลระบบคอมพิวเตอรและ/หรือผูดูแลระบบเครือขายไมสามารถปฏิบัติงานได  

 

1.  ผูดูแลระบบคอมพิวเตอรและผูดูแลระบบเครือขายตองทําการสํารองขอมูลแตละรายการ ตาม

ความถ่ีดังนี้ 

การปฏิบัติเก่ียวกับการสํารองขอมูล 

ลําดับ รายการ ขอมูลท่ีตองสํารอง ความถ่ีในการสํารองขอมูล 

1 Web Servers คา configure กอนและหลังการ

เปลี่ยนแปลง 

 

ขอมูลเผยแพรบนเว็บไซต 

และฐานขอมูล 1 ครั้งตอ

สัปดาห 

2 ระบบ RMS คา configure กอนและหลังการ

เปลี่ยนแปลง 

ขอมูลและฐานขอมูล 

1 ครั้งตอสัปดาห 

3 Server ระบบ RNET ทุกตัว คา configure กอนและหลังการ

เปลี่ยนแปลง 

ขอมูลและฐานขอมูล 

1 ครั้งตอสัปดาห 

4 Server อ่ืน ๆ 

 

คา configure กอนและหลังการ

เปลี่ยนแปลง 

กอนและหลังการเปลี่ยน 

แปลง1 ครั้งตอเดือน 



6. การตรวจสอบการเขาสูระบบ 

1) กําหนดสิทธิใหแกผูใชงาน 

1.1. กําหนดสิทธิการเขาถึงขอมูลสารสนเทศและระบบคอมพิวเตอร  เชน  กําหนดสิทธิในการ

เขาใชระบบใหแกผูใชงานใหเหมาะสมกับหนาท่ี และความรับผิดชอบ 

1.2. กําหนดใหมีการเปลี่ยนแปลงรหัสผานอยางรอบคอบและมีชั้นความลับ 

1.3. ในกรณีท่ีมีความจําเปนตองใหสิทธิบุคคลอ่ืน จะตองขออนุญาตจากผูมีอํานาจหนาท่ีเพ่ือให

การอนุมัติทุกครั้ง  โดยบันทึกเหตุผลและความจําเปนในการเขาใชงาน 

2) ควบคุมการใชงานบัญชีรายชื่อผูใชงานและรหัสผาน 

2.1. กําหนดใหรหัสผานมีความยาวตามมาตรฐานสากล 

2.2. ควรใชอักขระพิเศษประกอบเชน @ ; <> เปนตน 

2.3. สําหรับผูใชงานท่ัวไปควรมีการเปลี่ยนรหัสผานอยางนอยทุก 6 เดือน สวนผูดูแลระบบ 

ควรเปลี่ยนรหัสผานอยางนอยทุก 3 เดือน 

2.4. ในการเปลี่ยนรหัสผานแตละครั้งไมควรจะกําหนดรหัสผานใหมซํ้าชื่อเดิม 

2.5. ผูใชงานจะตองเก็บรหัสผานไวเปนความลับ ท้ังนี้ในกรณีท่ีมีการลวงรูรหัสผานโดยบคุคล

อ่ืนผูใชงานจะตองเปลี่ยนรหัสผานใหมโดยทันที 

7. การจัดการดานบุคลากร 

1) กําหนดโครงการสรางบุคลากรดานเทคโนโลยีสารสนเทศและการบริหารจัดการใน ลกัษณะ

กระจายภารกิจและความรับผิดชอบ  รวมท้ังการแตงตั้งเจาหนาท่ีท่ีมีความรูความสามารและมี

ประสบการณดานคอมพิวเตอร  ซ่ึงสามารถถายทอดความรูใหแกผูใชงานไดอยางมีประสิทธิภาพ 

2) หากมีการเปลี่ยนแปลงผูดูแลระบบหรือเจาหนาท่ีผูรับผิดชอบจะตองแจงใหผูบังคับบัญชา ทราบเพ่ือ

ประโยชนในการบริหารงาน 

3) การจัดจางบุคลากรภายนอก (Outsourcing)    เพ่ือดําเนินการและควบคุมกํากับ    ดูแลหรือ

เปนท่ีปรึกษาจากบริษัทท่ีมีความชํานาญเฉพาะทาง     มีเครื่องมือ  และ    เทคโนโลยีทันสมัย

ซ่ึงเอ้ือตอการพัฒนาระบบฐานขอมูลสารสนเทศ 

4) จัดสงผูรับผิดชอบในสวนตาง ๆ เขารับการฝกอบรมความรูทางเทคโนโลยีสารสนเทศตามชวง

ระยะเวลาท่ีเหมาะสม 

8. การปองกันปญหาท่ีเกิดจากกระแสไฟฟา 

     1) เปดใชงานเครื่องสํารองไฟฟาและปรับแรงดันไฟฟาอัตโนมัติ (UPS)  ตลอดระยะเวลา  



                 เปดใชงาน ทั้งเครื่องคอมพิวเตอรสวนบุคคล 

2) เม่ือเกิดกระแสไฟฟาดับใหรีบทําการบันทึกขอมูลทันทีและปดเครื่องคอมพิวเตอรและอุปกรณ

ในภายหลัง 

         9. การปฏิบัติการรักษาความปลอดภัยสถานท่ี 

   ใหถือปฏิบัติตามระเบียบวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ. 2517  

 

6. ปญหาและอุปสรรคในการดําเนินกา 

• มีขอจํากัดดานทรัพยากรเทคโนโลยีสารสนเทศในการดําเนินงาน 

• การจัดทําฐานขอมูลยังไมมีความครบถวน ตามความเหมาะสม     ภารกิจท่ีตองดําเนินการมี

ปริมาณมากกวาจํานวนบุคลากรผูรับผิดชอบ   

• การสื่อสาร ถายทอดความรู ความเขาใจ ระหวางบุคลากรผูจัดทําดานยุทธศาสตร ผลผลิต

แผนงานโครงการกับผูปฏิบัติงานดาน ICT ไมเพียงพอ    ทําใหการพัฒนาสารสนเทศและ

ฐานขอมูล มีความลาชาคลาดเคลื่อน ไมเปนไปตามความตองการ ตองใชเวลามากในการ

ปรับปรุงและแกไข 

• หนวยงานไมไดรับงบประมาณในการพัฒนาเทคโนโลยีสารสนเทศตามความจําเปน 

โดยเฉพาะเม่ือตองจัดทําระบบหรือโปรแกรมงานข้ึนใหมตามภารกิจท่ีมี   จึงทําใหระบบงานท่ีใช

ประโยชนไดยังไมครบถวน และเปนไปตามความตองการ 

• ระบบท่ีดําเนินการพัฒนาในปปจจุบันอาจตองมีการปรับปรุงเพ่ือใหเปนไปตามความตองการใช

งานตอยอดในการบริหารและจัดการดานสารสนเทศและการสื่อสาร 

 

 


